PATVIRTINTA

Lietuvos Respublikos §vietimo
ir mokslo ministro 2013 m.4
d.  isakymuNr. V-&/9

LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTERIJOS IR JAI
PAVALDZIY INSTITUCIJU FINANSU VALDYMO IR APSKAITOS INFORMACINES
SISTEMOS DUOMENVU SAUGOS NUOSTATAI

1. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos $vietimo ir mokslo ministerijos ir jai pavaldZiy institucijy
finansy valdymo ir apskaitos informacinés sistemos duomeny saugos nuostatai (toliau — Saugos
nuostatai) nustato organizacines, technines, administracines Lietuvos Respublikos $vietimo ir
mokslo ministerijos ir jai pavaldZiy institucijy Finansy valdymeo ir apskaitos informacinés sistemos
(toliau — IS FVA) duomeny saugos priemones, skirtas uZtikrinti duomeny ir informacijos tiksluma
ir apsaugoti juos nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, sugadinimo, atskleidimo,
neteiséto pasisavinimo, paskelbimo, pateikimo ar kitokio panaudojimo, taip pat bet kokio neteiséto
tvarkymo, taip pat uZtikrinti $iy priemoniy laikymasi.
2. Saugos nuostatai parengti vadovaujantis: ‘
2.1. Lietuvos Respublikos informaciniy istekliy valdymo istatymu (Zin., 2011, Nr. 163-
7739);

2.2. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés
1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891);

2.3. Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguZés 8 d. {sakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

2.4. Valstybés institucijy ir {staigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacija gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

2.5. Valstybés institucijy ir istaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

2.6. Informaciniy technologiju saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 (Zin., 2004,
Nr. 80-2855)

3. Saugos nuostatai privalomi IS FVA naudotojams, tvarkytojams, administratoriui ir IS
FV A Saugos jgaliotiniui (toliau — Saugos jgaliotinis).

4. 1S FVA duomeny saugos tikslai:

4.1. IS FVA duomeny vientisumo, tikslumo uZtikrinimas;

4.2. IS FVA duomeny prieinamumo uztikrinimas;

4.3. IS FVA duomeny konfidencialumo uztikrinimas;

4.4. IS FVA veiklos testinumo uZtikrinimas.

5. Saugos nuostatuose vartojamos savokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose, Saugos
dokumenty turinio gairése, kituose teisés aktuose ir Lietuvos standartuose LST ISO/IEC
17799:2006 ir LST ISO/IEC 27001:2006.
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6. IS FVA saugumo svarba ir esama saugos padétis yra nustatoma periodinés rizikos
veiksniy jvertinimo metu ir pateikiama Rizikos jvertinimo ataskaitoje.

7. Saugos politika vykdoma Siomis prioritetinémis kryptimis:

7.1. igyvendinant atlickamy veiksmu su IS FVA duomenimis automatinj stebéjima, ir
jrady kaupima;

7.2. jgyvendinant prieigos teisiy prie IS FVA duomeny suteikima ir duomeny naudotojo
tapatumo identifikavima;

7.3. igyvendinant IS FVA duomeny kopijavima, archyve esanciy duomeny sauga;

7.4. igyvendinant IS FVA duomeny saugg nuo Zalingos programinés jrangos poveikio;

7.5. jrengiant saugias IS FVA tvarkyti skirtas patalpas ir kompiuterizuotas darbo vietas
jose;

7.6. igyvendinant IS FVA duomeny naudotojy kvalifikacijos tobulinimo sistema;

7.7. integraluma su ataskaity rinkiniui parengti informacija teikian¢iomis vie$ojo
sektoriaus subjekty informacinémis sistemomis;

7.8. igyvendinant IS FVA duomeny saugos priemones nuo nesankcionuoto poveikio IS
FVA programinei, techninei jrangai ir (ar) IS FVA programinés jrangos modifikavimo.

. 8. IS FVA valdytojas yra Lietuvos Respublikos $vietimo ir mokslo ministerija (toliau —
SMM).

9.1S FVA tvarkytojai yra dviejy tipy: pagrindinis IS FVA tvarkytojas Svietimo
informaciniy technologijy centras (toliau — ITC), ir kiti tvarkytojai, nurodyti IS FVA nuostatuose.

10. IS FVA valdytojas:

10.1. paskiria Saugos jgaliotinj arba paveda I'TC direktoriui paskirti Saugos jgaliotinj;

10.2. tvirtina Saugos nuostatus, Saugaus elektroninés informacijos tvarkymo taisykles
(toliau — Tvarkymo taisyklés), Informacinés sistemos veiklos tgstinumo valdymo plang (toliau —
Valdymo planas), Informacinés sistemos naudotojy administravimo taisykles {tolian —
Administravimo taisyklés);

10.3. koordinuoja IS FVA saugos reikalavimy laikymast;

10.4. turi teise tikrinti, kaip IS FVA tvarkytojai laikosi nustatyty duomeny tvarkymo,
duomeny saugos, veiklos testinumo uztikrinimo, naudotojy administravimo reikalavimy;

10.5. atlieka kitas teisés aktuose numatytas funkcijas.

11. IS FVA tvarkytojo -ITC direktorius turt:

11.1. dvietimo ir mokslo ministrui pavedus, paskirti Saugos jgaliotinj, priZiliréti IS FVA
saugos politika reglamentuojanéiy teisés akty parengima ir jgyvendinima;

11.2, pavesti Saugos jgaliotiniui organizucti ir kontrolivoti saugos politika
reglamentuojanéiy teisés akty igyvendinimg ITC;

11.3. pavesti Saugos jgaliotiniui sudaryti reglamentuojantiy saugg dokumenty ir/arba
nuorody | juos komplekta, paskelbti ji specializuotoje svetainéje http:/www.fva.smm.lt ir
supazindinti kity tvarkytojy vadovus arba jy paskirtus asmenis pasira$ytinai;

11.4. paskirti IS FVA administratoriy, jam pavesti uztikrinti IS FVA tarnybinés stoties
saugy funkcionavima, administruoti IS FVA duomeny baze Saugos nuostaty ir kity saugos politikg
reglamentuojanciy teisés akty nustatyta tvarka,

11.5. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose numatytas funkcijas.

12. Kiti IS FVA tvarkytojai:

12.1. laikytis IS FVA sauga reglamentuojandiy teisés akty;

12.2. uztikrinti  tinkamg techninés jrangos, naudojamos dirbti su IS FVA techning

prieZitira.
13. Duomeny sauga reglamentuojandiy teisés akty igyvendinima organizuoja Saugos
igaliotinis, kuris:
13.1. gali teikti sitilymus SMM ir ITC del saugos dokumenty priémimo, keitimo,
panaikinimo, informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo:
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13.2. reguliariai analizugja gauty i§ IS FVA administratoriaus ir kity Saltiniy IS FVA
saugai galinia turéti jtakos informacija, vertina rizikos veiksniy tikétinumus ir Zalos galimybes,
organizuoti ir kontroliuoti trikumy 3alinima;

13.3. koordinuoja saugos incidenty, jvykusiy informacinéje sistemoje, tyrimg (iSskyrus
atvejus, kai $ia funkcijg atlieka informacijos saugos darbo grupes);

13.4. teikia administratoriui privalomus vykdyti nurodymus ir pavedimus;

13.5. sudaro ir atnaujina reglamentuojandiu saugg dokumenty komplekta, skelbia ji
specializnotoje svetaingje hitp://www.fva.smmlt ir supaZindina kity institucijy — tvarkytop
vadovus arba jy jsakymais paskirtus asmenis pasira$ytinai;

13.6. atlieka kitas Svietimo ir mokslo ministro arba ITC direktoriaus, jeigu ji paskyré
ITC direktorius, pavestas ir teisés aktais nustatytas funkcijas.

14. 1S FVA administratorius atlicka funkcijas, susijusias su IS FVA naudotojy
pasirengimo dirbti su ja jvertinimu, naundotojy teisémis, IS FVA sudarandiais komponentais
{kompiuteriais, serveriais, operacinémis sistemomis, duomeny baziy valdymo sistemomis,
taikomyjy programy sistemomis, ugniasienémis, isilauzimy aptikimo sistemomis, duomeny
perdavimo tinklais), $iy komponenty saranka, IS FVA paZzeidZziamy viety nustatymu, saugumo
reikalavimy atitiktimi teisés akty reikalavimams, pagal Saugos jgaliotinio nurodymus svarbiy
saugai {vykiy ir informacijos rinkimu, iSsaugojimu, sisteminimu ir pateikimu Saugos
igaliotiniui.

15.18 FVA duomeny sauga uztikrinama vadovaujantis Valstybés informaciniy sistemy
steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos aprau, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 (Zin., 2013, Nr. 23-1122),
Saugos dokumenty turinio gairémis, Lietuvos standartu LST ISO/IEC 17799:2006, Lietuvos ir
tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés standartais, Saugos
nuostatais, Tvarkymo taisyklémis, Valdymo planu, Administravimo taisyklémis, kitais teisés
aktais, reglamentuojanéiais saugy IS FVA duomeny tvarkyma.

II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. IS FVA priskiriama antrajai informacinés sistemos kategorijai. Kategorija priskirta
vadovaujantis Valstybés institucijy ir istaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacijg gairémis.

17. IS FV A duomenis sudaro:

17.1. bendrieji (nurodyti IS FV A nuostatuose);

17.2. technologiniai (IS FVA naudotojo) duomenys.

18. IS FVA duomenis IS FVA duomeny gavéjams teikia IS FVA tvarkytojai IS FVA
nuostaty ir kity teisés akty nustatyta tvarka.

19. IS FVA duomeny aktualumas uZtikrinamas IS FVA duomeny teikéjy teikiamais
akiualiais duomenimis ir IS FVA posistemiy integruota veikla. Duomeny teikimo bldai ir
periodidkumas nustatomas ITC direktoriaus tvirtinamame tvarkos aprase.

20. Saugos jgaliotinis IS FVA saugos atitikties vertinima atlieka ne re¢iau kaip karta per
metus. Saugos jgaliotinis teisés akty nustatyta tvarka atlikdamas IS FVA saugos atitikties
vertinima, turi:

20.1. jvertinti saugos dokumenty ir realios informacijos saugos situacijos atitiktj;

20.2. inventorizuoti IS FVA techning ir programing jranga;

20.3. patikrinti ne maZiau kaip 10 procenty atsitiktinai parinkty IS FVA naudotojy

kompiuteriniy darbo viety, visose tarnybinése stotyse {diegtas programas ir ju saranka;

20.4. patikrinti (jvertinti) IS FVA naudotojams suteikty teisiy ir vykdomy funkcijy

atitikti;
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20.5. jvertinti pasirengima uZtikrinti IS FVA veiklos tgstinumg {vykus saugos

incidentui.

21. Saugos jgaliotinis atlik¢s saugos atitikties vertinima, parengia pastebéty trilkumy
Salinimo plana, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
§vietimo ir mokslo ministras.

22.1S FVA turi perspéti administratoriu, kai pagrindinéje IS FVA kompiuterinéje
jrangoje sumaZéja iki nustatytos pavojingos ribos laisvos kompiuterio atminties ar vietos diske,
ilga laika stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja.

23. Viesaisiais telekomunikaciniais tinklais perduodamos IS FVA elektroninés
informacijos konfidencialumas turi biiti uztikrintas, naudojant ifravima, virtualy privaty tinkla
(angl. virtual private network, VPN), skirtines linijas, saugu valstybini duomeny perdavimo
tinkla ar kitas priemones.

24.1S FVA turi buti registruojami ir nustatyta laika saugomi duomenys apie IS FVA
ijjungima, i§jungima, sékmingus ir nesékmingus bandymus registruotis IS FVA, kitus saungai
svarbius jvykius, nurodant IS FVA naudotojo identifikatoriy ir jvykio laika; 8i informacija turi
biiti reguliariai analizuojama.

25. Institucija turi numatyti atsargines patalpas, | kurias galéty laikinai perkelti IS FVA
iranga, nesant galimybiy tgsti veikla pagrindinese patalpose; Valdymo planas turi uZtikrinti IS
FVA veiklos atnaujinima atsarginése patalpose per toki laikotarpi, kad nebiity nusiZengta
institucijos jsipareigojimams, susijusiems su IS FVA veikla.

26. Kopiju darymas turi bati fiksuojamas Zurnale. Kopijos turi biiti saugomos
uZrakintoje nedegioje spintoje.

27. Elektroniné informacija kopijose turi bati uZSifruota arba turi biiti imtasi kity
priemoniy, neleidZian&iy panaudoti kopiju neteisétam elektroninés informacijos atkfirimui.

28. Periodiskai turi biiti atlickami elektroninés informacijos atkirimo 1§ kopijy
bandymai.

29. Atsarginés laikmenos su programine jranga turi biiti laikomos nedegioje spintoje.

30. SlaptaZodi turi sudaryti ne maZiau kaip 6 simboliai ir slaptaZodis turi biiti sudarytas
i§ raidZiy, skaiCiy ir specialiyju simboliy. SlaptaZodis turi biti keitiamas ne reéiau kaip kas 6
ménesius.

31. Slapta?odZiams neturi biiti naudojama asmeninio pobiidZio informacija. Pirmojo
prisijungimo prie informacinés sistemos metu i3 IS FVA naudotojo turi biti reikalavjama, kad
Jjis pakeisty slaptazodi. DraudZiama slaptazodZzius atskleisti tretiesiems asmenims.

32. Saugos jgaliotinis turi:

32.1. viena karta per kalendorinius metus §vietimo ir mokslo ministro pavedimu arba

ITC direktoriaus pavedimu, jeigu ji paskyre ITC direktorius, jvertinti rizikos veiksniy tikétinuma IS
FVA duomenims, techninei, programinei jrangai, registravimo dokumentams, patalpoms,
iSnagrinéti jradus rizikos veiksniy tikétinumo registravimo Zurnale, parengti Rizikos jvertinimo
ataskaita. Rizikos jvertinimo ataskaitg tvirtina §vietimo ir mokslo ministras, arba ITC direktorius,
priklausomai nuo to, kas pavede atlikti rizikos jvertinima;

32,2. per 10 kalendoriniy dienu, patvirtinus Rizikos jvertinimo ataskait, parengti
Triikkumy $alinimo plang (toliau — Planas), Plane nurodyti rizikos veiksnius 3alinan¢ias priemones,
priemoniy vykdymo terminus, vykdytojus. Plana tvirtina ITC direktorius.

33. Svarbiausieji rizikos veiksniai, kurie gali paZeisti IS FVA duomeny sauga, yra:

33.1. subjektyviis netyiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
itrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita),

33.2. subjektyviis tydiniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo paZeidimai ir kita);
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33.3. nenugalima jéga (force majeure).

34. Saugos nuostaty 31 punkte nurodytais, o prireikus ir kitais atvejais, IS FVA saugos
igaliotinis gali organizuoti neeilini IS FVA rizikos veiksniy jvertinima,.

35. Neeilinis IS FVA rizikos veiksniy jvertinimas organizucjamas, kai:

35.1. ivyksta esminiai poky¢iai IS FVA techninéje ar programingje jrangoje;

35.2. paaiskéja naujos tendencijos informaciniy technologijy saugos srityje;

35.3. jvyksta IS FVA informacijos saugos incidentas.

36. Rizikos veiksniy IS FVA duomenims, techninei, programinei jrangai, registravimo
dokumentams, patalpoms tikétumui vertinti turi buti naudojama penkiabalé rizikos veiksniy
tikétinumo ir Zalos vertinimo metodika:

36.1. nereik¥mingas rizikos veiksniy tikétinumas, Zala — 1 balas;

36.2. ma?as rizikos veiksniy tikétinumas, Zala — 2 balai;

36.3. vidutinis rizikos veiksniy tikétinumas, Zala — 3 balai;

36.4. didelis rizikos veiksniy tikétinumas, Zala — 4 balai;

36.5. labai didelis rizikos veiksniy tikétinumas, Zala — 5 balai.

37. Saugos priemoniy parinkimo principai:

37.1. likutiné rizika turi biiti sumaZinta tki priimtino lygio;

37.2. informacinés saugos priemonés diegimo kainos adekvatumas saugomos

informacijos vertei;

37.3. esant galimybei turi biti jdiegtos prevencinés, korekcinés informacinés saugos

priemongs.

IIl. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

38. IS FVA duomenims apsaugoti nuo kenksmingos programineés jrangos turi biti
naudojamos programines priemonés (viena i§ ju): Symantec Norton Antivirus, McAfee, Virus Scan,
Panda AntiVirus, Kaspersky AntiVirus, Dr. Web ir atnaujinamos ne re¢iau kaip karta per ménesj.

39. IS FVA objekty duomenims saugiai rinkti, apdoroti, kaupti, saugoti, teikti 3vietimo
ir mokslo registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams
asmenims turi biiti naudojamos programinés ir techninés jrangos naudojima ribojan€ios priemonés,
kuriose:

39.1. realizuota galimybé IS FVA duomeny naudotojams naudoti tik legalia programing
lrangg;

39.2. realizuota galimybé 1S FVA duomeny naudotojams, jungiantis per hitps
protokola, taikyti prieigos prie IS FVA duomeny laika;

39.3. realizuota IS FVA duomeny naudotojams prieigos priec IS FVA duomeny
galimybe tik per registravimosi ir slaptaZodziy sistema;

39.4. realizuota galimybé IS FVA duomeny naudotojams ne reiau kaip kartg per
pusmet] atnaujinti slaptaZodZius. SlaptaZodzius draudZiama atskleisti tretiesiems asmenims;

39.5. naudojama IS FVA administravimo programinés jrangos ugniasiené;

39.6. realizuota galimybé nustatyti prieigos prie IS FVA duomeny autorius, fiksuoti ju
atliktus veiksmus ir juos kaupti;

39.7. realizuota galimybé visas uzklausas | IS FVA duomeny baze fiksuoti programiniu
baidu,

40. FVA IS technings jrangos kontrolés priemonés:

40.1. vidinis tinklas nuo i¥orinio turi biti atskirtas papildoma uzkarda;

40.2. tinklu gaunarni duomeny srautai turi biti filtruojami;

40.3. siekiant identifikuoti FVA IS naudotojus ir jy veiksmus, nar§ymas FVA IS
interneto svetainéje turi biiti indeksuojamas ir saugomas vieng menesi;



40.4. visas gaunamas ir siun¢iamas elektroninio padto Zinutes privalu tikrinti nuo
virusy.

41. IS FVA duomenims tvarkyti paskirtuose darbuotojy kompiuterivose:

41.1. draudZiama naudoti programing ir technine jranga, nesusijusia su tiesiogine veikla
ir funkcijomis, taip pat draudZiamas rinkmeny apsikeitimo programy naudojimas;

41.2. naudojama antivirusiné sistema nuo kenksmingos programinés jrangos poveikio
atnaujinama ne reciau kaip karta per ménesi;

41.3. prieiga, suteikianti galimybes tvarkyti FVA IS duomenis, suteikiama tik per
registravimosi ir slaptazodZziy sistema.

42.JTC direktoriaus paskirtiems darbuotojams FVA IS tvarkyti draudZiama
nesiojamuosius kompiuterius naudoti FVA IS duomeny perdavimui kompiuteriy tinklais ne savo
darbo vietoje.

43, FVA IS veiklos testinumui ir funkcionalumui wztikeinti duomenys periodigkai
kopijuojami kas 12 valandy ir saugomi taip, kad jvykus avarijai veikla i$ atsarginiy kopijy galima
biity atkurti per 24 valandas. Elektroniniy byly ménesinés kopijos papildomai turi biiti laitkomos
atskiroje patalpoje ir saugomos uZrakintoje nedegioje spintoje.

44. FVA IS tarnybinéje stotyje neturi veikti programiné jranga, nesusijusi su FVA IS,
§vietimo ir mokslo registry ir informaciniy sistemy duomeny tvarkymu.

45. Saugos jgaliotinis turi organizuoti ITC IS FVA programinés, techninés jrangos
naudojima ribojanéiy priemontiy jgyvendinima,

46. IS FVA duomeny kopijy kiirimo tvarkos aprase, tvirtinamame ITC direktoriaus, turi
biiti nurodoma:

46.1. 1S FVA duomeny kopijy kiirimo periodi$kumas;

46.2. 18 FVA duomeny kopijy saugojimo priemonés, biidai ir vieta;

46.3. 1S FVA duomeny i$ kopiju atkiirimo tvarka;

46.4. IS FVA duomeny kopiju naikinimo tvarka;

46.5. asmens, atsakingo u? IS FVA duomeny kopijy kiirimg, saugojima, atkiirima,
sunaikinima, teisés ir pareigos.

IV. REIKALAVIMAI PERSONALUI

47. Saugos jgaliotinis privalo i¥manyti pagrindinius informacijos saugos principus,
turéti atitinkama kvalifikacija (kvalifikacijos tobulinimo kursai, pradinis saugaus darbo su
duomenimis mokymas, ECDL vartotojo sertifikatas ar pan.), darbo su duomeny bazémis,
operacinémis sistemomis, taikomosiomis programomis patirties, savo darbe vadovautis saugos
politika reglamentuojandiais teisés aktais.

48. IS FVA administratorius turi:

48.1. i%manyti darba su kompiuteriy tinklais;

48.2. turéti IS FVA tvarkyti naudojamy sisteminiy programiniy priemoniy Windows,
Unix, Informix, Oracle, MS SQL administravimo patirties;

48.3. mokéti administruoti informaciniy sistemy duomenu bazes,

48.4. uztikrinti IS FVA sauga saugumo politika reglamentuojanciy teisés akty nustatyta
tvarka.

49, IS FVA duomeny naudotojai turt:

49.1. turéti darbo su kompiuteriu jgiidZiy;

49.2. moketi tvarkyti IS FVA duomenis IS FVA nuostatuose nurodyta tvarka;

49.3. i¥manyti informaciniy sistemy saugumo politika reglamentuojanéius teisés aktus.

50. Informaciniy sistemy naudotojams gali biti rengiami informacijos saugos mokymai,
jvairiais blidais primenama apie saugos problematika (pvz., elektroniniu pa$tu, teminiy seminary



rengimas, atmintinés ir kt.). Saugos mokymus organizuoja ir jy veiksminguma vertina Saugos
igaliotinis,

V. IS FVA NAUDOTOJY SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

51. Saugos jgaliotinis organizuoja informaciniy sistemy naudotojy supaZindinima su
Saugos nuostatais ir kitais saugos politika reglamentuojandiais teisés aktais. Naudotojus
supaZindinant gali buti pateikiamos nuorodos | teisés aktus, esanlius intraneto svetaingje ar
vidiniame atitinkamai SMM arba ITC tinkle. Saugos jgaliotinis informuoja naudotojus apie Saugos
nuostaty ar kity saugos politika reglamentuojandiy teisés akty pakeitimus.

VI. BAIGIAMOSIOS NUOSTATOS

52. Saugos nuostatai ir kiti saugos politika reglamentuojantys teisés aktai turi biti
perZidirimi ne refiau kaip karta per metus. Saugos dokumentai turi biti perZilrimi po rizikos
analizés ar saugos atitikties vertinimo atlikimo arba jvykus esminiams organizaciniams,
sisteminiams ar kitiems poky¢iams. Prireikus saugos dokumentai turi biti tikslinami.

53.18 FVA tvarkytojai privalo igyvendinti Ziuose Saugos nuostatuose ir Kituose teisés
aktuose, reglamentuojandiuose IS FVA duomeny saugy tvarkyma, nustatytas organizacines,
technines ir kitas priemones.

54, Saugos jgaliotinis, IS FVA duomeny naudotojai, IS FVA administratorius radtu
isipareigoja nepaZeisti iy Saugos nuostaty ir kity teisés akty, reglamentuojanéiy IS FVA duomeny
saugy tvarkyma.

55. Duomenys apie IS FVA duomeny naudotojy, IS FVA administratoriaus atliktus
veiksmus su IS FVA duomenimis saugomi Bendryjy dokumenty saugojimo terminy rodykléje
nurodytais terminais, kurie taikomi IS FVA duomenims.

56. Saugos jgaliotinis, IS FVA duomeny naudotojai, IS FVA administratorius, paZeidg
Siy Saugos nuostaty, kity teisés akty, reglamentuojanéiy IS FVA duomeny saugy tvarkyma,
reikalavimus, atsako jstatymy ir kity teisés akty nustatyta tvarka.



